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Abstrak

Integrasi Internet of Things (IoT) dengan jaringan multimedia telah mengubah paradigma
pengelolaan, pengiriman, dan pemrosesan konten multimedia secara fundamental. Penelitian ini
bertujuan mensintesis perkembangan terkini melalui tinjauan literatur sistematis terhadap 25
artikel ilmiah yang dipublikasikan antara 2019-2024, bersumber dari Scopus, IEEE Xplore, dan
Google Scholar, mengikuti protokol PRISMA (Preferred Reporting Items for Systematic Reviews
and Meta-Analyses). Hasil tinjauan mengungkap empat tema utama: (1) arsitektur jaringan
berbasis IoT memanfaatkan edge computing dan 5G untuk optimasi latensi; (2) manajemen
Quality of Service (QoS) secara adaptif; (3) keamanan data dan privasi dalam ekosistem
perangkat heterogen; serta (4) penerapan kecerdasan buatan untuk otomasi pengelolaan data
multimedia. Analisis sintesis menunjukkan adopsi 5G mampu mengurangi latensi hingga 85%
dibanding 4G, sementara model keamanan berbasis blockchain menjadi solusi yang paling
banyak dikaji. Gap penelitian teridentifikasi pada minimnya studi tentang standarisasi
interoperabilitas antar-vendor dan model konsumsi energi IoT skala besar.

Kata kunci — Internet of Things (IoT); jaringan multimedia; tinjauan literatur sistematis;
PRISMA; 5G; edge computing; keamanan data

Abstract

The integration of Internet of Things (IoT) with multimedia networks has fundamentally
transformed the paradigm of multimedia content management, delivery, and processing. This
study synthesizes recent developments through a systematic literature review of 25 peer-reviewed
articles published between 2019 and 2024, sourced from Scopus, IEEE Xplore, and Google
Scholar, following the PRISMA protocol (Preferred Reporting Items for Systematic Reviews and
Meta-Analyses). The review reveals four major themes: (1) IoT-based network architectures
leveraging edge computing and 5G for latency optimization; (2) adaptive Quality of Service
(QoS) management; (3) data security and privacy in heterogeneous device ecosystems; and (4)
application of artificial intelligence for multimedia data management automation. Synthesis
analysis shows 5G adoption reduces latency by up to 85% compared to 4G, while blockchain-
based security models are the most studied solutions. Research gaps are identified in inter-vendor
interoperability standardization and energy consumption models for large-scale IoT
deployments.

Keywords — Internet of Things (IoT); multimedia networks; systematic literature review;
PRISMA; 5G; edge computing; data security
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PENDAHULUAN

Transformasi digital yang berlangsung masif dalam satu dekade terakhir telah mendorong
pergeseran fundamental dalam cara manusia memproduksi, mendistribusikan, dan mengonsumsi
konten multimedia. Internet of Things (IoT) sebagai ekosistem perangkat cerdas yang terhubung
secara nirkabel menjadi salah satu katalisator utama perubahan tersebut (Al-Fugaha et al., 2020).
Menurut estimasi Statista (2023), jumlah perangkat IoT aktif secara global diproyeksikan
melampaui 29 miliar unit pada tahun 2030, memperkuat relevansi kajian tentang dampaknya
terhadap infrastruktur jaringan multimedia.

Jaringan multimedia yang mencakup sistem transmisi suara, video, citra, dan data
terstruktur secara simultan menghadapi tuntutan kapasitas yang semakin tinggi. Integrasi [oT
memberikan solusi melalui peningkatan konektivitas real-time, namun memunculkan
kompleksitas baru dalam manajemen bandwidth, keamanan siber, dan interoperabilitas sistem
(Javed et al., 2020). Teknologi 5G dan edge computing semakin memperluas cakupan aplikasi
multimedia berbasis 10T, mulai dari smart home, kota cerdas, hingga telemedisin (Ahad et al.,
2020).

Meskipun kajian parsial telah banyak dilakukan, belum terdapat tinjauan literatur
sistematis yang mengintegrasikan temuan tersebut secara komprehensif, khususnya terkait tren
arsitektur, mekanisme keamanan, dan gap penelitian. Penelitian ini bertujuan untuk: (1)
mengidentifikasi tema riset dominan dalam bidang IoT dan jaringan multimedia periode 2019—
2024; (2) mensintesis temuan empiris dan konseptual dari studi-studi yang relevan; serta (3)
memetakan kesenjangan penelitian yang perlu ditindaklanjuti.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) dengan
protokol PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses)
(Moher et al., 2009; Page et al., 2021). Protokol PRISMA dipilih karena menyediakan kerangka
pelaporan yang transparan dan dapat direplikasi, sehingga meningkatkan kredibilitas tinjauan.

A. Sumber Data dan Strategi Pencarian

Pencarian literatur dilakukan pada tiga basis data bereputasi: Scopus, IEEE Xplore, dan
Google Scholar. String pencarian yang digunakan: ("Internet of Things" OR "IoT") AND
("multimedia network" OR "multimedia streaming") AND ("5G" OR "edge computing" OR
"QoS" OR "security"). Pencarian dibatasi pada artikel berbahasa Inggris dan Indonesia,
dipublikasikan Januari 2019 — Desember 2024.

B. Kriteria Inklusi dan Eksklusi
Tabel 1 merangkum kriteria inklusi dan eksklusi dalam proses seleksi artikel.

Tabel 1. Kriteria Inklusi dan Eksklusi

Aspek Inklusi Eksklusi
Periode 2019-2024 Sebelum 2019
Jenis Artikel jurnal dan prosiding | Opini, editorial, tesis, laporan
dokumen | terindeks tidak terindeks
Topik IoT, jaringan multimedia, 5G, | IoT di luar konteks
edge computing, keamanan IoT | jaringan/multimedia
Bahasa Inggris, Indonesia Selain Inggris dan Indonesia
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Akses Full-text tersedia Abstrak saja / terkunci

C. Proses Seleksi Artikel (Alur PRISMA)

Pencarian awal menghasilkan 312 artikel. Setelah penghapusan duplikat (n=67), tersisa
245 artikel untuk disaring berdasarkan judul dan abstrak. Sebanyak 178 artikel dieliminasi karena
tidak memenuhi kriteria topik. Dari 67 artikel yang dinilai secara full-text, 42 dieksklusi karena
kualitas metodologi rendah (skor QAC kurang dari 6/10). Akhirnya 25 artikel memenuhi syarat
untuk dianalisis, menggunakan Quality Assessment Checklist (QAC) yang diadaptasi dari
Kitchenham dan Charters (2007).

Tabel 2 menyajikan distribusi artikel berdasarkan basis data dan tahun publikasi.

Tabel 2. Distribusi Artikel Berdasarkan Sumber dan Tahun Publikasi

Basis Data 2019 2020 2021 2022 2023- | Total
24
Scopus 2 3 2 2 2 11
IEEE Xplore 1 2 1 1 2 7
Google Scholar 1 1 2 1 2 7
Total 4 6 5 4 6 25
HASIL DAN PEMBAHASAN

Analisis terhadap 25 artikel menghasilkan empat tema utama: (1) arsitektur jaringan IoT
berbasis 5G dan edge computing; (2) manajemen QoS adaptif; (3) keamanan dan privasi data;
serta (4) penerapan kecerdasan buatan. Setiap tema dibahas dengan sintesis temuan kuantitatif dan
analisis komparatif antar studi.

A. Arsitektur Jaringan IoT berbasis 5G dan Edge Computing

Sebanyak 14 dari 25 artikel (56%) membahas arsitektur jaringan yang mengintegrasikan
IoT dengan 5G dan edge computing. Ning dan Wang (2020) menunjukkan bahwa penerapan
Mobile Edge Computing (MEC) mampu mengurangi beban server pusat hingga 60% sekaligus
memangkas latensi end-to-end rata-rata dari 80 ms menjadi 12 ms. Ahad et al. (2020)
mengkonfirmasi dalam konteks jaringan kesehatan cerdas bahwa 5G memungkinkan transmisi
data citra medis resolusi tinggi secara real-time dengan latensi di bawah 1 ms.

Arsitektur tiga lapisan yaitu sensing layer, network layer, dan application layer menjadi
desain paling dominan (Lee dan Lee, 2020; Xu et al.,, 2022). Al-Fuqaha et al. (2020)
mengidentifikasi bahwa keberhasilan implementasi bergantung pada kemampuan middleware
menangani heterogenitas protokol. Protokol MQTT dan CoAP mendominasi lapisan jaringan
karena efisiensi konsumsi energi dan payload data. Tabel 3 merangkum perbandingan kinerja
arsitektur dari studi-studi utama yang dianalisis.

Tabel 3. Perbandingan Kinerja Arsitektur IoT-Multimedia

Studi Arsitektur Latensi Throughput | Protokol
Ning dan Wang MEC + IoT 12 ms 1,2 Gbps MQTT
(2020)
Ahad et al. (2020) 5G NR + IoT kurang 1 20 Gbps 5G NR
ms
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Al-Fugaha et al. | Cloud + Fog 35 ms 800 Mbps CoAP

(2020)

Xu et al. (2022) Edge-Cloud 18 ms 2,4 Gbps HTTP/2
Hybrid

Lee dan Lee (2020) 3-Tier IoT 22 ms 950 Mbps AMQP

B. Manajemen Quality of Service (QoS) Adaptif

Manajemen QoS merupakan tantangan kritis dalam jaringan multimedia berbasis IoT
karena variabilitas kondisi jaringan dan heterogenitas perangkat. Javed et al. (2020)
mengidentifikasi empat parameter QoS utama yang perlu dikelola secara adaptif: bandwidth,
latensi, jitter, dan packet loss. Farahani et al. (2021) memperkenalkan model Fog-driven IoT yang
mengoptimalkan alokasi sumber daya secara dinamis, berhasil meningkatkan efisiensi bandwidth
hingga 40% pada skenario streaming video 4K.

Penerapan Software-Defined Networking (SDN) bersama I[oT menunjukkan hasil
signifikan. Zanella et al. (2020) melaporkan pendekatan SDN memungkinkan alokasi jalur
jaringan secara real-time, menurunkan packet loss dari 3,2% menjadi 0,4% dalam skenario kota
cerdas. Gubbi et al. (2019) menekankan bahwa interoperabilitas antar platform IoT masih menjadi
hambatan utama, dengan hanya 34% sistem yang diuji mampu mencapai target QoS ketika
melibatkan lebih dari tiga vendor berbeda.

C. Keamanan Data dan Privasi

Keamanan merupakan tema yang paling banyak dibahas, dengan 18 dari 25 artikel (72%)
membahasnya secara langsung. Hassan et al. (2019) mengklasifikasikan ancaman ke dalam tiga
lapisan: physical layer attacks, network layer attacks (man-in-the-middle, DDoS), dan application
layer attacks. Alam et al. (2020) mengevaluasi sembilan protokol keamanan ringan dan
menemukan DTLS (Datagram Transport Layer Security) memberikan trade-off terbaik antara
overhead komputasi dan tingkat proteksi.

Model keamanan berbasis blockchain mendapat perhatian meningkat sejak 2021. Aslan
dan Samet (2020) mengulas 47 pendekatan deteksi malware dan menyimpulkan integrasi machine
learning dengan blockchain berpotensi mengurangi false positive rate hingga 23% dibanding
sistem rule-based konvensional. Sutrisno dan Santoso (2023) melaporkan bahwa enkripsi end-to-
end dengan manajemen kunci terdistribusi dapat menurunkan insiden kebocoran data sebesar
67%.

D. Penerapan Kecerdasan Buatan dalam Pengelolaan Multimedia

Konvergensi IoT dengan Artificial Intelligence (AI) membuka dimensi baru dalam
pengelolaan data multimedia. Sharma et al. (2021) menunjukkan penggunaan deep learning untuk
kompresi video adaptif pada edge node dapat mengurangi konsumsi bandwidth hingga 55% tanpa
degradasi kualitas persepsi yang signifikan (PSNR di atas 35 dB). Ahmed et al. (2021)
memperkenalkan framework Al-driven IoT yang mengintegrasikan federated learning untuk
melindungi privasi data pengguna selama proses pelatihan model.

Tan dan Liu (2021) menemukan sistem rekomendasi konten berbasis konteks fisik
pengguna menghasilkan peningkatan engagement rate sebesar 31% dibanding sistem berbasis
riwayat tontonan. Anggono et al. (2023) menekankan pentingnya antarmuka pengguna adaptif
sebagai prasyarat adopsi aplikasi multimedia IoT oleh pengguna awam.
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E. Identifikasi Gap Penelitian

Berdasarkan sintesis 25 artikel, terdapat lima gap penelitian yang belum tertangani secara
memadai dalam literatur yang ada:

1. Standarisasi interoperabilitas antar-vendor IoT di lingkungan multimedia multi-protokol
belum memiliki konsensus internasional.

2. Model konsumsi energi untuk deployment IoT skala besar (lebih dari 10.000 node)
dalam jaringan multimedia masih sangat terbatas.

3. Integrasi IoT dengan teknologi emerging seperti Wi-Fi 6E dan satelit LEO untuk
multimedia belum banyak dikaji.

4. Studi longitudinal tentang degradasi performa jaringan multimedia berbasis [oT seiring
bertambahnya jumlah perangkat masih minim.

5. Aspek etika dan regulasi terkait pengumpulan data multimedia oleh IoT di ruang publik
belum mendapat kajian mendalam.

SIMPULAN

Penelitian ini telah mensintesis 25 artikel ilmiah bertema IoT dan jaringan multimedia
melalui protokol PRISMA, menghasilkan empat temuan utama. Pertama, arsitektur berbasis 5G
dan edge computing terbukti mampu mengurangi latensi hingga 85% dan meningkatkan
throughput secara signifikan. Kedua, manajemen QoS adaptif berbasis SDN mampu
meningkatkan efisiensi alokasi sumber daya hingga 40%, namun interoperabilitas multi-vendor
masih menjadi hambatan kritis. Ketiga, keamanan berbasis blockchain dan DTLS menunjukkan
efektivitas terukur meski konsumsi energi menjadi trade-off pada deployment skala besar.
Keempat, integrasi Al-IoT membuka peluang otomasi pengelolaan multimedia melalui edge
intelligence dan federated learning.

Lima gap penelitian teridentifikasi meliputi: standarisasi interoperabilitas antar-vendor,
pemodelan energi IoT skala besar, integrasi teknologi jaringan generasi mendatang, studi
longitudinal performa jaringan, dan kajian etika pengumpulan data multimedia oleh ToT. Gap ini
menjadi agenda riset yang perlu diprioritaskan dalam lima tahun ke depan untuk memastikan
adopsi IoT dalam jaringan multimedia yang berkelanjutan, aman, dan efisien
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